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Informations Générales

Offre Doctorat en Automatique et/ou Traitement du Signal sur un des deux sujets suivants :

o Vers l'analyse et la synthese efficaces des Systemes Hétérogenes Interconnectés : applica-
tion & l'estimation de signaux (SystHel)

 Analyse et synthése de Détecteurs d’Anomalies sous contrainte de temps-Critique (DAC)

Durée : 3 ans avec début entre Septembre et Novembre 2026.
Lieu : Ecole Centrale de Lyon, Lab. Ampere, Ecully (Rhone, France)

Mots-clés généraux Automatique - Traitement du Signal - Approche Signaux et Systeémes
- Systemes dynamiques - Méthodologie - Systémes interconnectés - Optimisation convexe -
Robustesse - Applications - Sciences de I'Ingénieur-e

Modalités : Les candidat-es intéressé-es, ou souhaitant plus d’information, sont vivement
invité-es a se manifester en envoyant un mail contenant un CV et un court message de présen-
tation et de motivation a I’équipe d’encadrement :

Arthur PERODOU, MCF, Ecole Centrale de Lyon, Lab. Ampeére
Anton KORNIIENKO, PU, Ecole Centrale de Lyon, Lab. Ampeére
Gérard SCORLETTI, PU, Ecole Centrale de Lyon, Lab. Ampeére

Contact : {arthur.perodou ; anton.korniienko ; gerard.scorletti}@ec-lyon.fr
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Contexte de travail

L’Ecole Centrale de Lyon (ECL) est un établissement public a caracteére scientifique, culturel
et professionnel. Membre du Groupe des Ecoles Centrales et du réseau des Ecoles Nationales
d’Ingénieurs, 'ECL forme des ingénieur-es généralistes de haut niveau, des ingénieur-es de
spécialité, des étudiant-es en master et des docteur-es. L’établissement accueille 2500 éleves-
ingénieur-es (étudiant-es et apprenti-es), 300 étudiant-es en master et plus de 250 doctorant-es.
Il est caractérisé par une recherche reconnue adossée a 6 laboratoires de recherche, tous UMR
CNRS. L’activité de recherche de 'ECL est orientée vers et pour le monde économique au
travers de nombreux contrats industriels.

Le laboratoire Ampeére est une unité mixte de recherche (CNRS, Ecole Centrale de Lyon,
INSA Lyon, Université Lyon 1) de plus de 150 chercheur-euses basée a Lyon, France, qui
travaille sur I'utilisation rationnelle de 1'énergie dans les systémes en relation avec leur envi-
ronnement. Les travaux de recherche conduits dans I’équipe Automatique pour 'Ingénierie des
Systemes (AIS) concernent le développement de méthodologies et d’outils visant 1'optimisation
et la maitrise du comportement dynamique des systémes et ce dans de tres nombreux domaines
d’applications, en collaboration avec les autres départements du laboratoire et d’autres labora-
toires en sciences de l'ingénieur-e. L’association des dimensions théoriques et appliquées de ces
recherches constitue sa grande originalité.

L’équipe d’encadrement a travaillé au cours des derniéres années sur les possibilités of-
fertes par les approches d’Automatique et de Traitement du Signal pour le développement de
méthodes de compréhension et de conception des systemes relevant de différentes disciplines
scientifiques (Electronique, Energie Electrique, Mécanique, Biologie, etc.) en collaboration avec
des spécialistes de ces disciplines. En particulier, une expertise a été développée sur la concep-
tion de systémes obtenus par 'interconnexion de sous-systemes, pour lesquelles la combinai-
son de 'approche dite entrée-sortie, ot un systeme est caractérisé par des contraintes sur les
signaux d’entrée et de sortie, avec des outils d’optimisation (convexe [BTN01,BV04]) apparait
particulierement efficace. Des résultats probants ont déja été obtenus, allant de contributions
méthodologiques en amont (ex : [PKZS23, ACPKS23, LKD"17]) jusqu’a leur application sur
des problématiques avec un fort intérét pratique (ex : [PKS*21, KSCB16, GFS11]), et méme au
dépot de brevet (ex : [PKZT17, CGK10,CK13]).

Plus récemment, 1’équipe s’est mise a explorer la thématique de la stireté et la sécurité des
systémes cyber-physiques (ex : [PCZ21b, PCZ21a, EMSZ20]) : voir sujet 2 (DAC).

Contexte scientifique

L’intégration en cours des technologies de I'information dans les systemes d’ingénierie modi-
fie radicalement les possibilités dans un large spectre d’applications (production et distribution
d’énergie, télécommunications, transport de biens et de personnes, industrie 4.0, médecine, ba-
timents intelligents, ...) mais au prix d’'une augmentation drastique de la complexité des
problemes de conception associés. En plus de devoir satisfaire des exigences toujours
plus strictes voire nouvelles (performance, stireté, sécurité, efficacité énergétique, cofit, ...), il
s’agit de prendre en compte explicitement la complexité de I’interconnexion (grande dimen-
sion, communication détériorée, interface vivant-machine, ...) de systémes intrinséquement
complexes et de nature hétérogene. Pour faire face a ces défis, les méthodes traditionnelles
de conception, a base de simulations et d'une approche essais-erreurs, apparaissent bien sou-
vent limitées et il est devenu nécessaire de développer des méthodes adaptées permettant une
conception efficace.
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L’Automatique et le Traitement du Signal apparaissent comme des candidats naturels pour
le développement de telles méthodes d’aide a la conception. Représentants de la cybernétique et
de la théorie de I'information dans la branche des sciences de I'ingénieur-e, ces deux disciplines
apportent les visions complémentaires Systéme et Signal nécessaires pour appréhender
toute la complexité des problemes de conception. En plus d’établir des passerelles entre
les sciences de l’ingénieur-e, leur formalisme abstrait permet a la fois de représenter
les systémes et leur interconnexion tout en étant adapté a la prise en compte des
contraintes pratiques des cahiers des charges. Les systémes sont représentés comme des
sous-systemes interagissant entre eux et avec leur environnement par le biais de signaux. Des
contraintes sont alors imposées a ces signaux afin de caractériser les sous-systemes et leur
interconnexion, mais aussi pour la traduction du cahier des charges.

Afin de pouvoir gérer la complexité de conception des systemes modernes, ’exploitation
de la puissance de calcul des ordinateurs apparait comme indispensable. Certains ob-
jectifs contradictoires apparaissent alors (temps de calcul, optimalité de la solution, temps
de conception et d’implémentation de l'algorithme utilisé, ...). Pour le/la chercheur-euse en
sciences de l'ingénieur-e, amené-e a développer et comparer des méthodes pour différentes pro-
blématiques pratiques, un bon compromis est donné par I'utilisation de la classe de problémes
d’optimisation convexe. Cette classe est notamment connue pour avoir de bonnes propriétés
de résolution numérique, permettant une résolution efficace, avec un temps de calcul compris
entre quelques secondes a quelques minutes pour un probléeme de taille moyenne avec quelques
centaines de variables d’optimisation, ce qui a popularisé son utilisation dans les sciences de
I'ingénieur-e [BTNO01,BV04]. La difficulté principale dans l'utilisation de 'optimisation convexe
réside dans la formulation du probleme sous une telle forme, nécessitant bien souvent de déve-
lopper des techniques de reformulation ou de relaxation.

Problématique et Objectifs

L’offre propose de travailler sur I'un des deux sujets décrits ci-apres.

Sujet 1 (SystHel) - Vers ’analyse et la synthése efficaces des Systémes
Hétérogenes Interconnectés : application a ’estimation de signaux

Mots-clés : Filtres d’estimation - Synthese d’interconnexion - Sous-systemes hétérogenes

Dans ce sujet, il est proposé de s’attaquer a la problématique de ’analyse et la syn-
these efficaces de systémes hétérogenes interconnectés, et plus particulierement dans
un contexte d’estimation de signaux par filtrage (Figure 1). Cette problématique se retrouve no-
tamment en pratique pour les systémes a grande échelle (ex : réseaux de distribution d’énergie,
réseaux de capteurs, réseaux de régulation des genes, ...).

Une premiére stratégie pour attaquer cette problématique est de considérer le systeme
global, et d’utiliser des méthodes classiques d’analyse et de synthese. Cependant, dans le
cas de systemes a grande échelle, ce type d’approche va en général mener a des problémes
d’optimisation de trés grande dimension. Une deuxiéme stratégie consiste a décrire le
systéme global comme l’interconnexion de sous-systémes, modélisés par une caracté-
risation sur les signaux d’entrée et de sortie de chaque sous-systeme. Ce type d’approche a le
mérite de réduire considérablement la complexité des problémes d’optimisation. De
plus, pour une application de synthese de filtres d’estimation, cette idée permet de réduire
P’ordre des filtres obtenus. Cette seconde stratégie a permis d’obtenir récemment des résul-
tats importants dans le cas particulier de sous-systemes homogenes, c’est-a-dire repré-
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FIGURE 1 — Probléme d’estimation de signaux z par filtrage (F) pour des sys-
témes définis comme l'interconnection (Z) de systémes hétérogenes (1), .. ., (X,).

sentés par le méme modele (voir par exemple [ACPKS23, PKZS23, KSCB16]). Cependant, dans
le cas plus général de sous-systemes hétérogenes, cette approche tend a étre pessimiste
(ou conservative en anglais), c’est-a-dire ne permettant pas forcément de trouver une solution
bien qu’il en existe une. La principale cause suspectée de ce pessimisme est la caractérisation
entrée-sortie qui est réalisée pour chaque sous-systéeme indépendamment des autres, ce qui re-
vient & faire implicitement I’hypothése (forte) que les sous-systémes sont indépendants,
et donc que leurs modeles ne partagent aucune similitude.

L’objectif de ce doctorat est de surmonter ce probleme en explorant une idée originale :
introduire de la dépendance entre les caractérisations des sous-systémes pour prendre
en compte des similitudes (ex : algébrique ou topologique) dans leurs modélisations. L’ambition
est d’améliorer le compromis complexité algorithmique vs pessimisme, en trouvant un
juste milieu entre les deux stratégies décrites précédemment. L’intérét et la limite de cette idée
seront en particulier illustrés sur une application de synthese de filtres d’estimation de signaux.

Le principal verrou a lever sera la formalisation du type de dépendance entre les carac-
térisations des sous-systémes pouvant étre inclus dans les méthodes d’analyse et de synthese
(de filtre d’estimation) tout en gardant le caractére convexe des problemes d’optimisation a
résoudre. Une voie alternative a considérer sera 'utilisation de relaxations convexes.

Sujet 2 (DAC) - Analyse et synthése de Détecteurs d’Anomalies sous
contrainte de temps-Critique

Mots-clés : Systémes cyber-physiques - Sécurité - Détecteur d’anomalies (attaques, défauts)

La problématique de la sécurité des systemes consiste a pouvoir assurer la satisfaction des
spécifications d’un cahier des charges en présence de comportements malveillants
ou d’événements imprévus. Historiquement divisée en la lutte contre des attaques physiques
et la protection des technologies de I'information, I’augmentation significative de cyber-attaques
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contre des systémes commandés (infrastructures industrielles, réseaux électriques, drones, ...)
ces deux derniéres décennies [DPF119, SRET19] et la limitation des approches classiques a
rendu nécessaire de développer une approche systémique de la sécurité des sys-
témes [SAJ15], prenant notamment en compte l'interaction entre les mondes cyber et physique
(Fig. 2). D’un c6té, les méthodes traditionnelles de sécurité des technologies de I'information se
concentrent principalement sur la protection de l'information, et ne prennent pas directement
en compte les répercussions physiques possibles de cyber-attaques. De 'autre, les approches
classiques d’Automatique et de Traitement du Signal permettent de traiter la tolérance a des
perturbations indépendantes, mais ne prennent pas en compte de possibles attaques d’acteurs
rationnels malveillants. Ainsi, des approches ont été développées au cours de la derniere décennie
pour la prévention, la détection et 'atténuation des attaques sur les systémes [CST19,DPF*19].

_______________
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FIGURE 2 — Nécessité de considérer I'interconnexion entre mondes cyber et phy-
sique [ZB15]

Un enjeu important est de trouver un compromis approprié entre le niveau de sé-
curité souhaité et la satisfaction d’un cahier des charges fonctionnel. Cela est notam-
ment di a la difficulté d’évaluer le risque, et particulierement la probabilité d’occurrence, d’une
attaque du fait de I'hétérogénéité des attaquants, aussi bien en termes d’objectifs que de res-
sources [TSSJ15]. L’ambition de ce sujet est de s’attaquer a la problématique de I’analyse et
la synthése efficaces de détecteurs d’anomalies (attaques, défauts) sous contrainte de
temps-critique. Le temps-critique est 1'horizon temporel maximal pour lequel un systeme
est considéré comme étant dans un état stir apres ’apparition d’'une anomalie, ¢’est-a-dire que le
systeme n’est pas dans un état critique et est encore capable de revenir a un mode normal. Cette
métrique de sécurité introduite dans [PCZ21a] apparait comme pertinente a chaque étape
du processus de gestion de risque (analyse, prévention, détection, atténuation). La
motivation sous-jacente est qu'une augmentation du temps-critique laisse davantage de temps
aux mécanismes de défense, y compris aux opérateurs humains, pour détecter et atténuer les
anomalies.

La performance des détecteurs d’anomalies est traditionnellement évaluée selon trois
criteres : le taux de détection, le taux de fausses alarmes et le retard a la détec-
tion. Lors de la synthése d’un détecteur, seuls les deux premiers critéres sont considérés.
L’estimation du retard a la détection, et la vérification que le systeme ne rentre pas dans
un état critique avant la détection (c’est-a-dire que le retard a la détection soit inférieur au
temps-critique), est alors estimé dans une phase post-synthése a l'aide de simulations.

Le premier objectif est de développer une méthode d’analyse algorithmiquement
efficace permettant de garantir formellement si le retard a la détection d’un filtre
dans le pire-cas est inférieur au temps-critique. Pour cela, les recherches pourront s’ap-
puyer sur des travaux existants [PCZ21b, EMSZ20, BTMS17] sur le calcul du temps-critique
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et de la technique dite de la simulation robuste, et les étendre a des systémes d’intérét plus
pratique (systémes linéaires incertains). Le deuxiéme objectif est de proposer une méthode
permettant de prendre en compte la contrainte du temps-critique directement lors de la syn-
theése du filtre de détection. Un enjeu important pour ce deuxiéme objectif est 'obtention
d’une méthode algorithmiquement efficace, ce qui pourra nécessiter la simplification du pro-
bleéme (relaxation de contraintes, reformulation ou approximation pertinente du probléme, etc.).
Ces deux premiers objectifs se placent dans le contexte d’anomalies fulgurantes, ayant un fort
impact sur le systeme en un temps limité. Le troisieme objectif est alors de synthétiser un
détecteur d’anomalies de facon a garantir un temps-critique minimum pour les attaques
dites furtives, congues pour ne pas étre détectées par le filtre.
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